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摘  要：无线传感器网络栅栏覆盖在入侵检测方面发挥着重要作用，如何构建顽健的栅栏是重点研究问题。

针对栅栏初始部署后，随着节点能量的消耗，部分节点过早死亡，从而导致栅栏中存在较多薄弱点的问题，

提出了一种利用移动节点二次部署来强化栅栏的方法。该方法采用基于集合的最大流算法计算能强化薄弱点

的数量，并根据薄弱情况部署和调度可移动节点来强化栅栏，经过强化后的栅栏具有更好的性能，解决了栅

栏薄弱点强化问题。仿真实验表明，该算法能有效强化栅栏，延长栅栏的生存时间，且算法复杂度也比较低。 
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Abstract: Barrier coverage in wireless sensor networks plays a key role in intrusion detection system. How to build a 

robust barrier is a key problem in this research area. In order to fix the weak points caused by nodes’ energy con-

sumption, a reinforcing method was proposed to strengthen the barrier by re-deploying some mobile nodes, in which 

set-based max-flow algorithm was employed to calculate the number of weak points. The vulnerability degree of each 

weak point was analyzed so that the mobile nodes can move to these spots to reinforce the whole barrier. Experiment 

results show that the algorithm can effectively strengthen the barrier, extend the survival time of the barrier and the 

algorithm complexity is relatively lower. 
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1  引言 

无线传感器网络的研究主要包括能耗与能量

捕获问题、路由问题及覆盖问题等。栅栏覆盖

（barrier coverage）主要研究当监测目标试图穿越

部署区域时的被检测问题
[1]
，在军事、环保等诸

多领域有着广泛的用途
[2-4]
。目前，国内外在无线

传感器网络栅栏覆盖领域的研究主要集中在栅栏

的构建与调度两个方面，并已经取得了丰厚的成

果。Kumar S等人
[5]
提出了 k-栅栏覆盖的概念，并

研究区域形成 k-栅栏的条件等问题。Saipulla A等

人
[6]
提出了基于直线（line-based）栅栏部署方法，

该方法形成栅栏的概率比均匀部署等方式更高，

并且提出了基于权重有向图的最大流算法派遣移

动节点修补栅栏间隙（gap），从而维持栅栏的有

效性。Mostafaei H
[7]
以栅栏覆盖的能效为目标，用

随机覆盖图进行建模，提出了一种基于分布式自

动学习机的栅栏构建方法，以最少数量的传感器

节点构建栅栏。Xu B等人
[8]
以入侵者的历史数据

为先验条件，采用单变量灰度模型来预测下一时

间段栅栏中最易受入侵者攻击的节点，并将移动

节点移动到最易受攻击节点处的方法，该方法使

栅栏不会被快速破坏。卢云宏等人
[9]
在概率感知模

型下结合相邻节点的数据融合技术，提出了一种可

以监测移动目标小于临界速度的优化部署策略。

应可珍等人
[10]
针对 1-栅栏覆盖问题，考虑到信息

传输量，设计了一种分布式栅栏覆盖算法，减少

了部署节点的数量和网络的信息传输量。Kong L H

等人
[11]
研究了在软件定义传感器网络中通过可

移动传感器节点动态构建栅栏以适应监测区域

动态变化的场景。Liu T等人
[12]
提出了一个以节

点链为调度单位的分布式栅栏维持算法，识别监

测区域中的薄弱区域并通过增加节点进行修复。

范兴刚等人
[13]
研究了有向传感器网络中的 k-栅

栏覆盖问题，提出了一种包含最少传感器节点的

有向强栅栏覆盖模型，并在此基础上设计了基于

选择框的有向 k-栅栏构建算法，通过构建多个

强 1-栅栏的方法构建 k-栅栏。Chen A等人
[14]
提

出了一种单向栅栏覆盖模型，从理论上说明了

在入侵者没有任何限制的情况下，各种综合传

感器都无法提供有效的单向栅栏，在此基础上

提出了传感器网络利用距离传感器提供单向栅

栏覆盖的充分条件，并设计了一个非法入侵者

检测协议。Dewitt J等人
[15]
研究了能量收集无线

传感器网络中的栅栏生命期问题，提出了一种

在 k-栅栏中调度最多活跃栅栏而保持网络永久

运行的算法。Silvestri S等人
[16]
研究了移动传感

器网络中可移动节点自部署形成 k-栅栏的问题，

提出 MobiBar 自部署算法并证明了该算法能够

在有限时间内调度节点移动到相应位置，从而

利用给定数量的传感器节点最大程度地形成 k-

栅栏。 

此外，一些学者开始关注节点定位误差对栅

栏覆盖的影响
[17,18]
。 

综上所述，栅栏覆盖领域研究的发展呈现出

多元方向，从最初的栅栏的可构建问题到栅栏中

节点的调度问题、有向传感器节点的栅栏覆盖问

题、可移动节点在栅栏中的利用问题、栅栏中的

间隙修复或薄弱点强化问题等。本文的研究就是

关注到栅栏形成后，随着节点能量的消耗，感知

半径逐渐减小，栅栏中节点感知范围重叠少的部

分极易出现间隙，从而影响栅栏的有效性。而可

移动传感器节点已经被广泛应用在无线传感器

网络领域，本文关注如何更加充分有效地利用可

移动节点来强化栅栏中可能存在的薄弱点，从而

提升栅栏的生存时间。因此，本文通过分析栅

栏中传感器节点感知范围的变化作为强化栅栏

的基本依据，设计了一种基于二次部署的栅栏

强化方法，该方法通过再次部署较少的移动节

点将栅栏中薄弱点进行强化，使得栅栏不容易

出现间隙，维持栅栏的有效性，提升栅栏的生

存时间。 
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2  初始栅栏分析 

在监测区域中部署一些传感器节点后，这

些节点构建成了初始的栅栏，然而栅栏中相邻

节点的感知范围重叠部分大小不一。随着节点

能量的消耗，其感知范围逐渐缩小，因此感知

范围重叠部分少的地方极易出现栅栏间隙，监

测目标就可以通过间隙穿越栅栏而不被监测

到。部署 WSN栅栏需要耗费大量的资源，如果

因为栅栏中某些薄弱点的存在而造成栅栏过早

失效是一种极大的浪费。因此，找出栅栏中的

薄弱点然后利用可移动传感器节点进行强化，

具有重要的现实意义。 

2.1  能耗感知模型 

传感器节点的感知半径与节点自身存储的能

量有关系：当节点能量充足时，感知半径最大；

随着能量消耗，感知半径逐渐减小。本文采用被

广泛采用的感知能耗模型
[19]
，如式（1）所示。 

 
1

/
k k
r e c=       （1） 

其中，ek 为节点消耗的能量，c1 表示感知常

数，rk表示感知半径变化量。 

假设传感器节点的初始总能量为 E，如式（2）

所示，当节点感知半径减小到 0 时，节点的能量

刚好消耗完。当节点消耗能量为 e 时，节点的感

知半径 r如式（3）所示。 

 2

1
E c R= ×  （2） 

 
1

/r R e c= −  （3） 

式（2）、式（3）中 R为节点最大感知半径。 

假设节点的能量主要由节点感知而消耗，通

过节点能耗感知模型可以对初始栅栏和强化后的

栅栏进行顽健性分析。 

2.2  薄弱点查找 

本文假设传感器节点已经通过定位技术获得

位置坐标。初始构建的栅栏节点能量充足，感知

半径为 R。随着能量的消耗，感知半径减小，栅

栏中相邻节点间距离接近 2R 的部分极易出现间

隙。以节点间距离 d 作为薄弱点查找的依据，d

越大，该处的栅栏越容易出现间隙，栅栏薄弱点

如图 1所示，薄弱点的坐标为节点 n1和 n2的坐标

中点。 

 
图 1  栅栏中的薄弱点 

确定薄弱点的过程首先是遍历一条栅栏中所

有的传感器节点，计算相邻节点的距离 d。假设栅

栏由 s 个传感器节点构成，栅栏中相邻节点间距

离的集合为 { }1 2 3 1
, , , ,

s
D d d d d −= � 。 

随机部署静态传感器节点，假设集合 D中的

元素满足高斯分布，如式（4）所示。 

 ( ) ( )2
2

1
exp

22π

i

i

d
f d

⎛ ⎞−
⎜ ⎟= −
⎜ ⎟
⎝ ⎠

μ
σσ

 （4） 

式（4）中， μ为期望，σ 为标准差，如下： 

 
1

1

1

1

s

i

i

d
s

μ
−

=

=
− ∑  （5） 

 ( )
1

2

1

1

2

s

i

i

d
s

σ μ
−

=

= −
− ∑  （6） 

本文将集合 D 中元素 [ ,2 ]
i

d Rμ σ∈ + 对应的

相邻节点 n1和 n2的坐标中点 wi作为薄弱点，建

立薄弱点集合 { }1 2 3
, , ,...,

n
W w w w w= 。 

3  二次部署 

目前已经有一些研究利用移动节点来修复栅

栏
[6,8,11]

，这些移动节点通常是和静态节点混杂在

一起，一次性部署在监测区域中，这种部署方式

使得移动节点被利用的概率低，造成大量移动节

点不能得到有效的利用。同时移动节点的价格昂

贵，这种部署方式无疑大大增加了部署栅栏的成

本。为提高移动节点的利用率，增加栅栏的顽健
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性，本文提出了二次部署的方法：第一次部署静

态节点，利用静态节点构建栅栏；第二次沿着已

经构建的栅栏再次部署移动节点，利用移动节点

修补或强化栅栏，如图 2所示。 

 

图 2  二次部署 

步骤 1  根据部署区域的环境和要求，可采用

泊松部署、随机均匀部署、基于直线部署等方式部

署静态传感器节点
[20-22]
，然后可采用参考文献[23]

等栅栏构建算法构建栅栏。此时，初始构建的栅

栏可能会存在一些薄弱点，栅栏运行一段时间后，

随着节点能量的消耗，容易出现间隙，从而导致

栅栏的监测功能失效，因此进行步骤 2，部署移动

节点用于强化栅栏。 

步骤 2  部署移动节点的方式和参考文献[6]

采用的基于直线部署方法类似，这次是沿着步

骤 1 中已构建的栅栏部署可移动传感器节点。

二次部署方法使得移动节点有目标性地部署在

栅栏旁边，因此能更充分地用于栅栏的修补和

强化工作。 

此外，二次部署的可移动节点在用于强化之

前不参与栅栏的路由。当可移动节点移动到薄弱

点时，加入栅栏中，并与相邻的两个节点通过 hello

消息建立邻居关系，局部更新路由信息。由于不

涉及栅栏全局路由更新，这一过程的通信能耗很

少，可以忽略。 

4  强化栅栏分析 

本节主要是通过基于集合的最大流算法

（set-based maximum flow algorithm）计算可强化的

薄弱点数量，然后将可移动节点移动到栅栏中的

薄弱点强化栅栏。强化后的栅栏和初始栅栏相比

更加顽健，随着节点能量消耗，强化后的栅栏不

容易出现间隙。 

4.1  可强化的薄弱点数量 

目前很多研究都采用最大流算法解决可修复

栅栏间隙数量这个问题
[6,8]
。通过该方法能准确计

算出最大可修复栅栏间隙的数量，然而移动节点

的数量多，该算法效率并不高。本文强化栅栏薄

弱点与栅栏间隙修复问题相似，因此提出一种基

于集合的最大流算法，在保证准确率的条件下提

高了算法的效率。 

假设栅栏的薄弱点有 wi，wi+1，wi+2，…，wk，

可移动节点的集合为 { }1 2 3
, , , ,

n
M m m m m= � ，移

动节点的可移动距离为 md。当 wi与 mi的距离小

于 md，则称 mi为薄弱点的邻居节点。算法具体

步骤如下。 

以薄弱点 wi、wi+1、wi+2为例，计算它们的

邻居移动节点，分别为集合 A、B、C，这些集合中

可能包含薄弱点的公共邻居节点，然后将这些公共

邻居节点区分开，以集合 A、B为例，如式（7）~

式（9）所示。 

 a A A B= − ∩  （7） 

 b A B= ∩  （8） 

 c B A B= − ∩  （9） 

其中，a为 wi的邻居节点集合、b为 wi、wi+1

的公共邻居节点集合，c为 wi+1的邻居节点集合。 

为应用最大流算法求解从集合 a、b、c 中分

别派遣多少个移动节点去强化薄弱点 wi、wi+1、

wi+2的问题，以集合 a、b、c以及薄弱点 wi、wi+1、

wi+2为顶点，并增加两个虚拟节点 u、v分别作为

起始顶点和结束顶点，构建一个网络流图 G（如

图 3 所示）。连接顶点 a 与薄弱点 wi之间的边的

权重表示集合 a中有 Na个可移动节点可以到达薄

弱点 wi，连接顶点 b与薄弱点 wi之间的边的权重

表示集合 a中有 Nb个可移动节点可以到达薄弱点

wi，依次类推。与起始顶点 u 相连的边的权重值

为相应的集合元素的数量，与结束顶点 v 相连的

边的权重值都为 1，因为强化薄弱点的过程中只需

要将一个可移动节点移动到薄弱点位置就可强化
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薄弱点。图 3中集合 d为 wi+2的邻居节点集合。 

 

图 3  带权有向流图 

采用最大流算法计算图 G的最大流，当最大

流等于薄弱点的数量时，薄弱点可全部被强化，

否则存在不能被强化的薄弱点，因为它没有可移

动邻居节点。 

4.2  强化策略 

本节主要研究利用移动节点强化栅栏薄弱点

的移动距离总和最小。通过第 4.1节得到了所有薄

弱点的邻居节点集合（a、b、c、d等），合并邻居

节点集合 ...N a b c d= ∪ ∪ ∪ ∪ ，假设集合 N中的

可移动节点到它的邻居薄弱点的距离集合为

{ }1 2 3
, , , , |

num i
MD md md md md md md= � ≤ ，集合

MD中有 num个元素，对集合 MD升序排序得到

集合 'MD ，集合 'MD 的第一个元素为
min

md ，最

后一个元素为
max

md 。假设存在一个距离

optimum
md ，

min maxoptimum
md md md< < ，使得满足集

合 { }' |
i optimum

ED MD md md= ≤ 的移动节点恰好能

强化所有的薄弱点，则此时移动节点移动的距离

总和最小。 

本文采用二分查找法搜索
optimum

md ，ε为一个

阈值，用于算法逼近，算法具体步骤如下。 

步骤 1  初始化
1

2

optimum num
md md +⎡ ⎤

⎢ ⎥
⎣ ⎦

= ， 0L = ，

1

2

num
optimum

+⎡ ⎤= ⎢ ⎥
⎣ ⎦

。 

步骤 2  更新薄弱点的邻居集合 a、b、c、d

等，将距离薄弱点大于
optimum

md 的节点从邻居集合

移除，并更新有向图 G的权重和拓扑。 

步骤 3  计算更新后有向图 G的最大流，如果

最大流小于薄弱点数量，则
2

optimum optimun num
md md +⎡ ⎤

⎢ ⎥
⎣ ⎦

= ， 

L optimum= ，
2

optimum num
optimum

+⎡ ⎤= ⎢ ⎥
⎣ ⎦

，最大流

不可能大于薄弱点的数量。如果最大流等于薄弱

点数量，且 L optimum ε− < ，输出
optimum

md ，算

法结束，否则执行步骤 4。 

步骤 4  跳回步骤 2。 

5  仿真实验 

实验中已经构建的栅栏长度为 5 000 m，部署

区域是个长为 5 000 m、宽为 100 m的矩形区域，

已构建的栅栏将部署区域均匀分为上下两部分。

移动节点沿着已构建的栅栏均匀分布在部署区域

中。移动节点和静态节点的最大感知半径为 R，

传感器节点能量 E=900，移动节点的可移动距离

为 md。 

5.1  二次部署分析 

本文采用二次部署的方式能大大提高移动节

点的利用率。第二次部署移动节点，使得移动节

点带有目的性地部署在栅栏周围，因此能大大提

高强化的效果。实验对比了一次部署（FDA）和

二次部署（SDA）的结果，同时又对比了移动节

点的不同移动距离对栅栏强化的影响。实验中的

强化率（reinforce rate）是指可用移动节点强化的

薄弱点数量除以栅栏薄弱点的总数量，实验结果

如图 4所示。 

实验结果表明，部署相同数量的可移动节点，

二次部署方式比一次部署方式能强化更多的栅栏

薄弱点。当移动节点数量为 600时，二次部署方 

2017184-5



  研究与开发 ·102· 

 

 

图 4  二次部署分析 

式能强化所有的栅栏薄弱点，强化率为 1，而一次

部署方式需要 3 900个移动节点强化率才能达到 1。

同时实验结果还表明，移动节点的可移动距离越

大，强化率越高。 

5.2  可强化薄弱点分析 

实验验证本文提出的栅栏强化算法的性能，实

验中移动节点的可移动距离 md=50 m，实验对比了

参考文献[6,8]的最大流（maximum flow）算法、贪

婪（greedy）算法和本文提出的基于集合的最大流

（S-maximum flow）算法，贪婪算法总是派遣距离

薄弱点最近的可移动节点强化栅栏，不从整体考虑

可强化薄弱点的数量，而本文算法和参考文献[8]

提出的最大流算法首先考虑能够强化薄弱点的数

量，其次考虑如何派遣可移动节点使得强化过程中

节点的平均移动距离最小，实验结果如图 5所示。  

 

图 5  可强化薄弱点分析 

实验结果表明，部署相同数量的可移动节点情

况下，基于集合的最大流算法和最大流算法计算得

到的可强化薄弱点的数量是相同的，同时它们都比

贪婪算法效果好。因为最大流算法根据薄弱点建立

有向图，然后计算有向图中的最大流，该最大流的

值即表示最多可强化薄弱点的数量。集合最大流算

法以邻居集合为单位，屏蔽了单个传感器节点，建

立具有更少节点的有向图，因此大大提高了效率，

且不会影响算法的运算结果。而贪婪算法每次都选

取距离薄弱点最近的移动来强化栅栏薄弱点，没有

从整体考虑，因此可强化的薄弱点数量大大减少。 

5.3  平均移动距离分析 

本文利用二分搜索算法最大化强化薄弱点的

数量，同时使得移动节点的移动距离总和最小。

实验对比了可移动节点在 md=30 m和 40 m时的

平均移动距离，实验结果如图 6所示。 

 

图 6  平均移动距离分析 

实验结果表明，本文的二分搜索（BS）算法

的移动节点平均移动距离大于贪婪算法。结合第

5.2 节实验结果发现贪婪算法能强化的薄弱点数

量比本文方法少，它都是选择距离薄弱点最近的

移动节点，所以贪婪算法的平均移动距离比较小，

而本文的方法需要从全局出发，考虑最多能强化

薄弱点的数量，使薄弱点被全面的强化所以移动

节点的平均移动稍大。同时移动节点的可移动距

离越大，移动节点平均的移动距离也越大，因为

移动距离越大，会导致可强化的薄弱点数量增加，
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因此同样导致平均移动距离的增加。 

5.4  顽健性分析 

本实验主要验证强化后的栅栏是否比初始栅

栏具有更高的顽健性。实验中按照初始栅栏的薄

弱情况，由最薄弱的点依次强化，分别强化了 1/7、

1/5、1/3、1的薄弱点和没有进行强化的栅栏进行

对比。实验中传感器节点的能量消耗采用第 2.1节

的能耗模型，栅栏的覆盖率（coverage rate）是指

栅栏间隙和栅栏初始长度的比值，实验结果如图 7

所示。 

 

图 7  顽健性分析 

实验结果表明，栅栏的覆盖率随着传感器节

点能量的消耗逐渐减小，因为随着节点能量的消

耗，感知半径会逐渐减小，栅栏的间隙会越来越

大。其中没有强化过的栅栏在传感器节点能量消

耗了 120时就出现了间隙，覆盖率低于 1，强化薄

弱点的数量越多，栅栏越不容易出现间隙，而且

强化过的栅栏比没强化过的栅栏具有更高的覆盖

率。实验证明了强化栅栏可以提高栅栏的顽健性。 

5.5  算法复杂度分析 

本文提出的基于集合的最大流算法比传统的最

大流算法具有更好的性能。实验在移动节点的可移

动距离为D=40 m、50 m两种情况下对比了这两种

方法的运算效率，实验结果如图 8所示。 

实验结果表明，基于集合的最大流算法具有更

高的效率，并且随着移动节点的可移动距离增加， 

 
图 8  复杂度分析 

算法运算的时间也相应增加，这是因为移动节点的

可移动距离越大，有向图 G中的点和线都在增加，

图 G的拓扑结构更大，所以运算时间更长。 

6  结束语 

本文在目前研究成果的基础上提出了二次部

署的部署方式，能大大提高移动节点的利用率，

同时利用基于集合的最大流算法计算可强化节点

的数量，然后利用二分搜索方法在保证最大化强

化薄弱点数量的前提下使得移动节点的移动距离

总和最小。但是这些工作还存在不足之处，如栅

栏薄弱点的查找没有考虑入侵情况，在实际环境

中，节点感知到入侵者数量越多，节点能量消耗

得越快。因此在后续工作中，栅栏薄弱点的查找

将结合入侵的实际情况，设计更加完善的栅栏薄

弱点查找算法。 
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